TECHNISCHE

] UNIVERSITAT
I WIEN

VIENNA

WIEN UNIVERSITY OF

TECHNOLOGY

Steganographie

Gerald Haider Alexander FucHs

1 Matrikelnummer: 0125638, Studium: Wirtschaftsimiatik (033 526)
e0125638@t udent . t uwi en. ac. at
2 Matrikelnummer: 0106909, Studium: Software Engiireg® Internet Computing (066 937)
e0106909@t udent . t uwi en. ac. at



1

Inhaltsverzeichnis

Einflhrung in die Steganographie und die Kunst imfationen zu verstecken ............ccccccooevvveeee.. 4
1.1 (D= T a1 i) g IR (=To =Yg Lo [ir= o 1= R 4
1.2 Geschichte der Steganographi€............oouiiiiiieiiiiii e 4
1.3 Wer sind die potentiellen Nutzer von SteganograPhie..........c..eeeeeiiiiiiiiieeniiiies e 5

Kategorien VON StEganOQraPhie ........... . cceceeeiiiiiieei e eee et e e e e e e e e e e e e nrnne et e e e e e e e e e e e e e e e e e e e aaannnneae 5
2.1 »Substitution system® Technik — Verstecken durchelEZsn ... ceeeeeeen 5
2.2 “Transform domain” TECHNIK..........coiiiiiiiiiei s e e e 6

2.2.1 Diskrete Kosinus Transformation (Discrete Cosinen$farm (DCT)) ....ccvvvvvveiieeeeeeeiiiiiiiiiiinn, 6
2.3 Sy o] (1= (o IS o LTt U] 0 (=] ] ] o [ U= 7

A T A 11 (=Tt AR Y=o (U =Y o Tt USRI 7

2.3.2 Frequency Hopping — Frequenzsprung Verfahren...........ccoociiiiii e 7
24 StatiStiISCHE MENOUEN .........uiiiiiiiiiiee e et e et e e e e e e e e e e et e s srrat e e ereeaaeeaaaaeaaaeaeeaanan 7
25 Verzerrungs- (Distortion) TECHNIK ...........eicoeae e 7
2.6 Tragergenerierungs- (Cover generation) TeChNiK...........ooooiiiiiiiiiiiiii s 7

Verschiedene Typen von SteganOgraphie ...... o cceeceiiruiimiimireereeeeeeeeeeseeeeeaeessssnrrsrrserererrereee 8
3.1 Linguistische (sprachliche) Steganographie ... ..ot 8
3.2 1001 10T [ S 8

32,1 NUICIPRNEIS .ttt e e e e e e e sttt e e e e et bt e e e e e nanbees 8

3.2.2  CUES — HINWEISE ...ttt ettt e e e e e ae s s e s et nnbeneeeeeeees 8

3.2.3 Jargon Code ........ueeveeiiiiiiiiiiiiiiaiinm

3.2.4  CGirilles — Gitterfenster
3.3 T Xt SBMAGIAIMIMIE et ittt e et e et e e e e e e e e e e et b e e e e ae e e e e eetaa e e e e eaba e e e aeraan s 8

ICTRC T A Y/ o SIS o F= Yol [ To J= U (o B @1 151 11 Vo TR 8
3.4 Technische Methoden der Steganographie .....cccccceiiiiiiiie e 9

K R U 1 L] ol 11 0 T= T £ T (= PP PRPP 9

Y ) (=T od (- PRSP 9

0 B |V [ Tox o To (o] PR 9

Steganalysis — Finden von Steganographie — AttaakéSteganographie ...........cccccoeeiiiiiiieieeeeene. 9
4.1 Arten von Angriffen auf Steganographie. ... ... 9

0 T RS =T [0 (@ T o Y2 A g T |1 9

4.1.2  KNOWN COVEI ANGIiff oo e e e e e ae s 9

4.1.3  KNOWN MESSAQE" ANGIiff. ...ttt e e e e e e e e e e e e e e e e e s s e e e e e e e e e e e e e 10

4.1.4 Bekanntes steganographisches Verfahren/Algorithmus............ccccveeveeeiiiiiere e, 10

4.1.5  KNOWN Steg0" ANQGIiff ... e e e 10



4.2 Finden von versteckter INfOrMation...........ooovieueeiiiiiiiie e e e e e e e e 10

A S - L1 1S3 (ol [ I =] £ PP 10
Watermarking TECHNIKEN ...t nee e 11
51 Was ist Digital WatermMarking?............... e ooireeeeeees it e e sneeee s e e e e snneneeeas 11
511 AlIgEMEINES ...ttt e 2o oo o4 4o 4o e e e e bbbttt te e et e e e e aaeeesae e e nnnnbnbbeebeneeeees 11
5.1.2  Anwendungen VON WaterMArKS ............eeeiieiiimmieiiiiieiiaeee e ee e 11
5.1.3 Madgliche Methoden zur Einbettung in eines Wassehzegis in eine Grafik..............cccvveeeeee. 12
5.1.4 Hauptkriterien und Anforderungen von Watermarks...........ccccoccvviiiriiieeeereereeeeeeeeeeenns 13
5.1.5 Digital Watermark und Steganographi€........ccceeeeeiieiiieiiiuinniiiiiieiereee e e e e e eeeseeessenennnnee 13
5.2 Einflgeprozess von Digital Watermarks ... eeeeooieiiiiiiisciiniieeneeeee e e eeees s sesnnnnnns 14
5.3 Klassifizierung von Watermarks anhand des DeteRpODZESSES ............covvvvieeeeeriiiiieenennns 14
5.3.1  Privates Watermarking..........oooo it 14
5.3.2  SEIMIPIIVALES. ...ttt ettt e e e e e e e e e e e e e e e e s e e nneareeteeaaaaaaaeaaaaaaaaaaaaanan 15
5.3.3  OffENtlICRES .. .cviieiieeeie ettt ettt e re e ae e 15
B5.3.4  ASSYMELISCRES ...oooiiiiii i ettere e e e e e e e e e r e e e e e e e e e e e e 15
5.4 Klassifizierung von Watermarks im Bezug auf d. Raum...............cccccciiiiiiiiiieiccieeeeee e, 15
Lo A =Y o0 T=T I T T L =] - LU o o S 15
5.4.2 Einfigen im transformierten RaUM.............cceeeemieeerieeiiiieeeee e cessseerrnee e e e e e e e e e 15
55 Entfernen von Digital WatermMarks .............ouueeiiiiiiie e 16
5.6 Attacken auf WatermarkingSYSIEMEN ..........oviii i e e 16
5.6.1 ENfernungSattaCKken....... ..o 16
5.6.2  GeOomMetriSChe AtLACKEN .........ciiiiiiiiiees e e sttt e e s sttt e e e e st e e e s saaeee e s s snbbee e e e e e e neees 17
5.6.3  KryptographiSChe AttACKEN.........uuuiiiiiiiieeiiieiiiieeere e e rrnrrr e e e e e e e e e e e e e e 17
B5.6.4  Orakel AtACKEN .....ooiiiiiiiiii ittt s ettt e e e e e e e s re e e e e ane 17
5.6.5  ProtoKOIAIACKEN .......ciiiiiiiiiiiiee e e e e 17
AUSDIICK / ZUSBMMENTASSUNG ... .eeiiiiieiiiiteeiee ettt e s et e e s s e e e e s annnneeeas 18
LR (=] 0=] V24 =7 o O PPPPERRRR 19
Y o] o] 1o [F ] T =T o AP O U P PP 19



Steganographie

Gerald Haider Alexander FucHs

1 Matrikelnummer: 0125638, Studium: Wirtschaftsimf@tik (033 526)
e0125638@t udent . t uwi en. ac. at
2 Matrikelnummer: 0106909, Studium: Software Engiireg® Internet Computing (066 937)
e0106909@t udent . t uwi en. ac. at

Abstract: Allgemeine Abhandlung Uber die Verwendung und Elimktionsweise von Stega-
nographie bzw. steganographischen Verfahren. Vgeiterden Watermarking Techniken erlau-

tert und eventuell mdgliche Attacken auf eben dazgestellt.

1 Einfuhrung in die Steganographie und die Kunst In-

formationen zu verstecken

1.1 Definition Steganographie

,Die Steganographie ist die Kunst und Wissensotieftverborgenen Ubermittlung von Informationen.*

1.2 Geschichte der Steganographie

Die Geschichte der Steganographie geht zuriickubiten alten Griechen. Dort wurde um aus der Gefange
schaft mit dem eigenen Koénig zu kommunizieren, &otschaft auf die rasierte Kopfhaut eines Sklaven

tatowiert, welche nach dem nachwachsen der HaadidiGefangniswarter nicht mehr auffindbar war.

Die alten Rémer nutzten bereits Techniken wie désefmen mit unsichtbarer Tinte (hergestellt aus Férc
oder Milch) zwischen den Zeilen eines offizielleokiments. Diese ,unsichtbaren“ Botschaften konnten

meist durch erhitzen zum Vorschein gebracht werden.

Im Jahre 1499 veroffentlichte Trithemius das Bucteg@nographia“, eines der ersten Blicher liber Stega-

nographie.

Im 2. Weltkrieg benutzten die Deutschen ,Mikropuetigextrem klein gedruckte Information die aussieht
wie ein normaler Punkt) um groRe Mengen an Infoionah in der Interpunktion von normalen Dokumenten

Zu verstecken.



1.3 Wer sind die potentiellen Nutzer von Steganographie

Der potentielle Nutzerkreis von Steganographie gehtder durchaus erwiinschten Nutzung in der sécher
Kommunikation zwischen Geschéftsleuten bis zur eherwiinschten Verwendung durch Kriminel-
le/Terroristen. Wobei wahrscheinlich die Nutzung steganographischen Protokollen durch unerwiinschte

Elemente unserer Gesellschaft anteilsmafig Uberwiege.

2 Kategorien von Steganographie

2.1 ,Substitution system” Technik — Verstecken durch Esetzen

Bei diesen Verfahren wird redundante oder unndtifgrmation im Trager durch die zu versteckendes Bit
ersetzt. Viele derzeit verfliigbaren SteganographdadsTinutzen dazu die Methode des letzten signifiant
Bits (Least-Significant-Bit) um die Nachricht in d&rger zu codieren.

Um das ganze an einem Beispiel zu demonstrieremerhvir an die folgende Bytesequenz stellt den 8irég
(z.B. ein Bild) dar:

10000100 10000110 10001001 10001101
01111001 01100101 01001010 00100110

Jedes Byte des Tragers wird durch 8 Bit dargeskilise Bits stellen einen Farbwert dar, z.B.: wed v
rot/gelb der jeweilige Punkt enthalt. Diese Bits din Byte codieren sind von der Wichtigkeit vark§ nach
rechts angeordnet, sprich wenn das Bit au3en ViakR9 auf 1 gesetzt wird verandert sich das Bitd star-
ker als wenn man das Bit auf der &uf3erst rechtsiti®fovon 0 auf 1 setzt. Darum wird das auReidtteeBit
in diesem Fall auch das letzte signifikante Bitayent (LSB), weil eine Anderung dieses Bits am wstgig

Auswirkung auf die den Farbwert (die InformatioesdBytes hat.
Um nun zum Beispiel die Botschaft ,42" im obigen geé zu verstecken, misste man wie folgt vorgehen:
42 ist in binarer Darstellun@101010

Nun wird diese Binarzahl mit Hilfe der LSB Methodeden Tréger integriert:
10000100 -> 10000100
10000110 -> 10000110
10001001 -> 10001001
10001101 -> 10001100
01111001 -> 01111001
01100101 -> 01100100
01001010 -> 01001011
00100110 -> 00100110



Um unsere relativ kurze Botschaft zu versteckerdenralso insgesamt nur 3 Bit im originalen Trageéane
dert.

2.2 “Transform domain” Technik

Bei der Transform domain Technik wird die Nachricht‘transform space” eines Signals gespeicherts®ie
Technik wird zum Beispiel beim Einbetten in JPEG Bilderwendet.

2.2.1 Diskrete Kosinus Transformation (Discrete Cosine Tansform (DCT))
Die diskrete Kosinus Transformation dient dazu, uB&achtung der visuellen Qualitat, wichtige Teilees
Bilder von den unwichtigen Teil zu trennen. DCT naei Techniken um die Daten die Notwendig sind ein
Bild darzustellen zu reduzieren.
Quantisation des DCT Koeffizenten Darunter versteht man den Prozess die Anzahhdetichen
Werte einer GroR3e zu reduzieren, um dadurch di@knzn Bits die zum Speichern dieser GréRRe
bendtigt wird zu verkleinern.
Entropie Kodierung der quantisierten Koeffizienten. Entropiecodierung ist eine Technik um die
quantisierten Daten so kompakt als mdglich darieste

Ein einfaches Beispiel fir Quantisierung ist dasd@mvon Realen Zahlen in ganze Zahlen.

Im JPEG Bildkomprimierungsstandard wird jeder Kosinansformationskoeffizient quantisiert mit einer
Gewichtung die auf den Frequenzen fiir diesen Kzxefiten basiert. Die Koeffizienten in jedem 8 x18d&

werden dividiert durch den zugehorigen Wert eingr88Quantisierungsmatrix und anschlieend auf die
nachste Ganzzahl gerundet.

Um DCT genauer zu verstehen, beschéftigen wir uasszdamit wie die JPEG Komprimierung im Detail
funktioniert.

1. JPEG teilt das Bild in 8 x 8 Pixel Blécke auf unddmdnet fur jeden Block den DCT

2. Der DCT hilft um das Bild in verschiedene Teile mnitterschiedlicher Wichtigkeit aufzuteilen.

3. Die DCT Koeffizienten werden aufgrund der Quantisigysmatrix gerundet. Dabei muss darauf
hingewiesen werden das die Bildqualitat sehr stark Grad der quantisierung abhangt, sprich eine
groRe Anderung bei der Quantisierung kann zu uma&béen Bildstérungen fiihren. Da das mensch-
liche Auge jedoch hohe Frequenzen weniger gut viaimnh, kdnnen diese starker verandert werden
ohne das dies vom Betrachter wahrgenommen wirchtbe# mittels Steganographie einzubettende
geheime Daten werden nach diesem Schritt in daksgeiladen. Wenn steganographische Daten in-
tegriert werden sollen, wird das niederwertigsted@r DCT Koeffizienten aller Frequenzen die
nicht null sind mit den Bits aus dem Geheimtexéetats Die modifizierten Koeffizienten werden
dann noch vom Huffmann Kodierer behandelt, weldhiefarbfrequenzen in numerische Werte
umwandelt.

4. Der nachste Schritt ist verantwortlich fir den ustbehafteten Output von JPEG.



5. Die JPEG Komprimierungstechnik nutz variable Kodgkn und schreibt dann den komprimierten
Datenfluss in die Ausgabedatei. Wahrend der Dekeagion werden bei JPEG die quantisierten
DCT Koeffizienten aus der komprimierten Datei widdggestellt, das ganze dann invertiert und an-

schlie3end dargestellt.

2.3 Spread spectrum techniques

2.3.1 Direct Sequence

Bei ,Direct Sequence Spread Spectrum* wird der $-tler zu Ubertragenden Informationen in kleine Eck
zerteilt. Jedes dieser Packet wird dann einer eregdes gesamten Spektrums zugeordnet. Das Dajeal Si
wird zum Zeitpunkt der Ubertragung kombiniert mitexin Signal mit hoherer Datenrate, welches die Daten
aufgrund des vorherbestimmten Aufteilungsrate. tBie zu Gibertragenden Daten werden teilweise reain

Uibertragen um etwaige Ubertragungsfehler ausgleizhéonnen.

2.3.2 Frequency Hopping — Frequenzsprung Verfahren
Bei dieser Technik wird ein breites Frequenzbanahémrere kleinere zu verwendende Frequenzbander auf
geteilt. Ein Gerat das diese Technik nutz wechsaeilh daufend zwischen diesen Bandern, und sendet somi

niemals langer auf einer Frequenz.

2.4 Statistische Methoden

Statistische Methoden nutzen ein ,1-bit* Steganphbi@ genanntes Verfahren. Dabei wird nur ein Bit an
Information in einen Trager eingefiigt und erzeughueh eine statistisch messbare Anderung.

Eine statistische Anderung im Trager impliziert ejb ein unveranderter Trager hingegen stellt gbie

dar. Dieses System geht davon aus das der Empfawgahen einem modifizierten und einem unmodifizie

tem Trager unterscheiden kann.

2.5 Verzerrungs- (Distortion) Technik

Diese Methode der Steganographie erzeugt eine findeém Trager um Information zu verstecken. (z.B.:
durch Verzerrung des Bildes). Die geheime Nachmdhd durch das Vergleichen des originalen Tragets m

der verzerrten Version wiederhergestellt.

2.6 Tragergenerierungs- (Cover generation) Technik

Bei der Tragergenerierungstechnik wird nicht wiedmn anderen Methoden ein Trager ausgesucht in den
Informationen eingebettet werden sollen. Stattdesssl hier ein Trager generiert nur um Informatione

darin zu verstecken.



3 Verschiedene Typen von Steganographie

3.1 Linguistische (sprachliche) Steganographie

Linguistische Steganographie ist jegliche Form vteg&nografie die Sprache als Tragermedium nutzt. Zu

dieser Gruppe gehéren sowohl ,,Open Codes* als glekt Semagrams”.

3.2 Open Codes

Als ,Open Codes* bezeichnet man all jene Verfatrendenen der Trégertext meist sehr genau nacmeine
gewissen Schema konstruiert wurde. So dass zumiBeggewisse Buchstaben immer an gewissen Positione

im Wort stehen oder Worter diagonal oder vertikalTiext versteckt sind.

3.2.1  Null Ciphers
Bei ,Null Ciphers" kann der geheime Text aus dem €ragiederhergestellt werden in dem zum Beispiel
jeweils der erste oder zweite Buchstabe jedes Wgeeommen wird. Genauso gut kann der verstecktie Tex

aber senkrecht, diagonal oder riickwarts im Textteeks sein.

3.2.2 Cues - Hinweise

Dieses Verfahren beruht darauf einen gewissen HiiweTragermedium unterzubringen. Ein Beispiel fur
dieses Verfahren ware zum Beispiel ein Attentaéeradst dann zuschlagt wenn der Moderator einersgew
Radiosendung zu einem vordefinierten Zeitpunkt envigses Wort (den Hinweis) erwahnt. Das Problem bei

diesem Verfahren ist die aufwendige Vorbereitund der nur sehr beschrénkte Informationsgehalt.

3.2.3 Jargon Code
Jargon Code ist nichts anderes als das simple Ersetn Wortern durch andere Ausdriicke, und dadurch
natdrlich sehr leicht zu durchblicken. Ein Beispiglre wenn das Wort ,,Chef* einfach durch das Wonta;

che* ersetzt wird.

3.2.4  Cirilles — Gitterfenster
Bei diesen Verfahren wird zum entschlisseln eitBapier oder Karton mit Lochern verwendet. Diese
Ldcher verraten, wenn man das Blatt Papier korrb&t dem Tragermedium (z.B.: Zeitungstext) platziert d

geheimen Text, somit ist die Botschaft nur fir Peesomit dem korrekten Gitterfenster zu lesen.

3.3 Text Semagramme

3.3.1 Type Spacing and Offsetting

Bei diesen Verfahren wird nicht in den Text selbstldformation eingefiigt, sondern stattdessen ché-g
sche Darstellung des Textes modifiziert. So kann Berapiel durch einfligen von unnétigen Leerzeichen
zwischen den Worten ein gewisses Mal3 an Informeatiarbermittelt werden. Selbiges kann durch teits nu
geringfiigige Verschiebungen von einzelnen Zeichegiait werden.

All diese Methoden sind im Zeitalter der digitalgbermittlung von Information jedoch meist nur mehr

schlecht anwendbar bzw. oft auch relativ einfacltstellbar.



3.4 Technische Methoden der Steganographie

3.4.1 Unsichtbare Tinte

Das Prinzip der Unsichtbaren Tinte soll hier nurRamde erwéhnt warden, da es wohl eines der belsannte
ten Methoden von Steganographie ist.

Die verschiedenen Formen von unsichtbarer Tinteebarsialle darauf das sie unter normalen Bedingungen
fast unsichtbar sind und nur durch spezielle Vegabweisen (z.B.: durch erhitzen oder UV-Licht) Wtk

gut sichtbar gemacht werden kénnen.

3.4.2 Verstecke
Die klassische steganographische Methode wie aglam besseren Agentenfilm dargestellt wird. e g
heime Nachricht wird einfach wo versteckt, ob diEsAbsatze eines Schuhes sind oder der Benzieiaek

Autos ist im Prinzip egal, alles in allem eine ehesichere Methode.

3.4.3 Microdots
Microdots sind ein Verfahren ahnlich der Mikrovérfung, welches es erlaubt mehre Seiten Text auf eine
von Y2 Millimeter im Durchmesser zu drucken. Durah extreme Dichte des Drucks ist solch ein Punkinka

von einem normalen Interpunktionszeichen zu unbeigien.

4 Steganalysis — Finden von Steganographie — Attacken

auf Steganographie

4.1 Arten von Angriffen auf Steganographie

Ahnlich wie bei der Kryptoanalyse unterscheidet roander Analyse von Steganographie mehrere Anben v
Attacken.

41.1 ,Stego-Only* Angriff
Es ist nur der Trager mit der vermutlich integrierteformation vorhanden, man besitzt aber keinegiai

Trager oder die versteckte Information.

4.1.2 ,Known cover* Angriff
Bei dieser Art von Angriff steht der modifiziertedbrer als auch das Original des Tragers zur Verfiigun



4.1.3 ,Known message" Angriff
Dies liegt vor wenn der Angreifer in den Besitz d#rgebetteten Information gelangt. Mit Hilfe deslie-
genden Tragerobjekts und dem Wissen um die einggbénformation kann der Angreifer viele Schliasé

das verwendete steganographische Verfahren machen.

4.1.4 Bekanntes steganographisches Verfahren/Algorithmus
Liegt vor falls das verwendete steganographisché¥ezn bekannt ist.

415 ,Known stego* Angriff
Falls der steganographische Algorithmus bekannindtauerdem das Original des Tragers und der iTrage

mit eingebetteter Nachricht vorliegen

4.2 Finden von versteckter Information

Das finden von versteckter Information kann relaiivfach sein im Fall von solch einfachen stegamoigi
schen Verfahren wie ,Type Spacing” oder ,Offsettin@as auffinden von versteckter Information in unge
nutzten Bereichen der Festplatte oder in TCP/IP &ankist, ebenfalls noch relativ einfach.

Werden jedoch Multimedia Daten als Tréger verwemdet das Auffinden von versteckten Daten zu einem
relativ schwierigen Problem. Auf einige Methodemzauffinden von versteckter Information in Bildeswil

hier genauer eingegangen werden.

4.2.1 Statistische Tests
Mittels verschiedener Tests kdnnen Bilder auf ,abrade” Parameter untersucht werden. So haben mit Ste
ganographie versehene Bilder zum Beispiel meigt kihere Entropie als solche ohne eingebettetenhiafo
tion.
Weitere statistische Test die zum Auffinden von infationen in Bildern verwendet werden kdnnen sind:

e durchschnittliche Byteanzahl

e Variation der Bytes

» Lage (Skew)

* Kurtosis

* durchschnittliche Abweichung

« Differential Werte
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5 Watermarking Techniken

5.1 Was ist Digital Watermarking?

5.1.1 Aligemeines

Unter Watermark versteht man ein durchsichtigeskivial auf einem Blatt Papier, das nur sichtbamisian
man das Blatt gegen eine Lichtquelle halt. Diestdiiezu um die Authentizitat des Blatt Papiers (imd
weiterer Folge auch desen Inhalt) sicherzustellengelegt auf die digitale Welt ist ein elektroniesiWa-
termark ein Sicherheitsmerkmal, das in Daten begggynwird. Dieses Merkmal kann wiederum zur Prifung
der Authentizitét der Datei, sodass niemand die IMbkeit hat Falschungen davon herzustellen. Deb#i

das Watermark nicht die Originaldatei massgebletirdern, muss aber doch so signifikant sein, em si
validieren zu kdnnen. Im Gegensatz zur reallen \Atlteine digitale Watermark meist nur fur dechsbar
sein, der weif3 wie man nach ihr sucht, das entsfjpdiem Information Hiding und somit ist der Zusamme

hang mit der Steganographie einleuchtend.

Viele Dateiformate sind dazu ausgelegt um eine ggvAnzahl an Fehlern (z.B.: Bitfehler) zu tolesier
Diesen Effekt macht sich das digitale Watermarkimgnatze. Es wird fiir eine gewisse Menge an spezifi-
schen Hintergrundrauschen beigemengt, ohne dassatiadie Qualitéat der Datei wesentlich leidet. feir
manden der die Watermark nicht validieren kannmnf, soll diese somit nur als Hintergrundrauschah-w
rnehmbar sein. Ein Problem hierbei sind komprimiBa¢eiformate, sie sind dazu ausgelegt um mdglichst
wenig Redundanzen und somit auch Hintergrundrausgbfzuweisen, somit bleibt sehr wenig bis gar kein
Platz fur Watermarks. Ein weiterer grundlegenderdPist die Verteilung der Watermark in einer Datei.
Wird sie beispielsweise nur am unteren Ende einldg8angebracht, so ist es ein leichtes dieserabeil-

schneiden und das restliche Bild zu verwenden.

5.1.2 Anwendungen von Watermarks

Dabei richtet sich das Hauptanwendungsgebiet voreiviarks auf Copyright Anwendungen im Bereich der
Bilder, Audio und Videodateien. Immer mehr Datamdsn digitaler Form in einfacher Weise Uber daern
net abrufbar, was die Vermeidung von verbotenewig#éltigung dieser Daten zum Problem macht. Wenn
nun z.B.: ein Bild illegalerweise auf einer Webseierwendet wurde, ohne dies mit dessen urhebdiirech
chen Besitzer abzuklaren, kann dieser sein Beshianmit Hilfe einer Watermark geltend machen. Bielb
auch noch mdglich sein, wenn der Féalscher kleinginerung an der Originaldatei vorgenommen hat (Ro-
bustheit einer Watermark). Dabei zu beachten ékigh, dass bei den meisten unsichtbaren Watermaks
einem Bild, der Schutz nur solange gegeben isthge sich die Datei in digitaler Form befindet. th\gie

z.B.: ausgedruckt und erneut eingescannt ist dieekiviark entfernt.
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Ein weiteres Anwendungsgebiet ist Wasserzeichentaohweis von Veranderungen an einer Datei zu be-
nutzen. Sobald jemand eine Datei die diese speaidlit von Wasserzeichen enthalt, verandert hatjevu
auch das Wasserzeichen dadurch verandert.

In weiter Folge wird am Haufigsten auf Watermark8ildern eingegangen, da sich dieses Szenarioesn B

ten darstellen und verstehen lasst.

5.1.3 Madogliche Methoden zur Einbettung in eines Wasserzelens in eine Grafik
Ein Beispiel fur ein unsichtbares Watermark ware\t@einderung der Farben einzelner Pixel. Das mdinsch

che Auge ist nicht im Stande geringe Farbuntersehk®nkret wahrzunehmen.

Abbildung 1 - Unterscheidung von Grauténen

Man kdnnte vermuten, die Pixel in dieser Grafile @én selben Grauton haben. Wenn man es jedoch mit
einem Grafikprogramm naher untersucht wird marsteen, dass sie unterschiedlich Grauanteile haben
Eine digitales Watermark kénnte nun eine spezifistnektur von Pixel um einen geringfligigen Wert an-
dern, sodass sich dadurch ein unsichtbares Musfiat.eErst wenn man die Abweichungen gréer macht,
wird sie fiir das menschliche Auge sichtbar, wie mamanhand des zweiten Bildes sehen kann. Weitgli-mo

che Einbettungsmethoden sind:

Patchwork
Menge M von Bildpunktpaaren (a, b) werden jewellfiltig ausgewahlt und die Helligkeit von a
z.B.: um 1 erhoht und die von b um 1 verringertnwenan nun ,n“ soche Pixel veréndert hat er-
halt man eine Helligkeitsdifferenz von 2 n. Sellsshn man nun das Bild hoch komprimiert ist es
noch immer sehr wahrscheinlich, dass man bei gutgrausreichender Auswahl von den n bits, die

eingebeteten Daten wieder extrahieren kann

Differenz von zwei Halften

12



514

Ein Zufallsgenerator teilt das bild in zwei Halftén.einer der Teilmengen wird die Helligkeit um

».S" angehoben. ,s" definiert hierbei die Differeman zwei zufalligen Stichproben in den beiden
Halften. Die Verifikation des Wasserzeichens kaanrdinsofern erfolgen, als dass man den mittle-
ren Helligkeitswert der zwei Mengen errechnetdisser annahernd s so enthélt es das Wasserzei-
chen. Ist hingegen ,s" gleich 0 dann ist dieses 8&e®ichen nicht vorhanden. Diese Methode ist je-
doch nicht so resident gegen Komprimierung wieRditchworkmethode. Beide Methoden kdnnen

jedoch miteinander kombiniert werden.

Hauptkriterien und Anforderungen von Watermarks

Keine Beeintrachtigung der Datei

Wahrnehmbarkeit

Eine Watermark sollte weder wahrgenommen werdenéwrDies lasst sich jedoch nur gewéhrleis-

ten wenn die statistische Verteilung mit der eitigedn Watermark und die statistische Verteilung der

Daten ohne Watermark gleich sind

Robustheit

Die Watermark lasst sich nicht entfernen. Wenresigernt wurde, sollte das Bild entweder nicht
mehr verwendbar sein. Das bedeutet, dass sie ingegen eine zielgerichtete Veranderung ist. Eine
robuste Watermark bleibt stets im Bild vorhanded tibersteht jegliche Modifikation, solange bis
die Qualitat der Daten so schlecht wird, dass islet mehr verwendbar sind. Robustheit lasst sich
jedoch nicht testen. Wie bei der Softwareentwicgliiann man auch in diesem Fall nicht auf alle
mdglichen Fehler bzw. Modifikationen Gberprifen.iM@ann mit den Tests nur bestimmte Falle ab-
decken und eine gewisse Wahrscheinlichkeit gamamtjelass die Anforderungen (=Robustheit) er-
fullt ist. Eine Moglichkeit die Robustheit einer Watark zu erhdhen ist, die Methode, dass eine

Watermark 6fters in der Datei eingebracht wird.

Kapazitat

Watermark wird als eine kleine Menge an Informatioingebracht. Je groRer die Watermark ist,
umso leichter kann sie auch entdeckt werden.

Watermark sollte 6fters in einer Datei vorkommeneaimEntfernen zu erschweren

Sicherheit

515

Bezieht sich auch auf die Robustheit gegentber fikatibnen. Die Sicherheit einer Watermark
sollte auf einem gewissen Schlissel basieren wid auf der Geheimhaltung des Algorithmus fir
die Erzeugung der Watermark. Man vergleiche dazWPdagip von Kirckhoff. Oft wird die Sicher-

heit eines Watermarking Systems auch mit der Rbkitstynonym verwendet.

Digital Watermark und Steganographie
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Digitales Watermarks sind zwar eine Form von Stegeaphie, dennoch weisen sie eigene Charaktermistike
auf. Beispielsweise ist bei der SteganographieZisles Angreifer das entdecken der Daten, jedeclklém
Digitalen Watermarks liegt das Anliegen des Angneifbeim Entfernen der Watermark. Au3erdem wird
reine Steganographie zum Verstecken von Informatiarerwendet, sodass kein anderer sie finden kann.
Dies ist zwar bei der Watermark ebenso ein Ziebgbchur ein nebensachliches. Fir eine Watermadaist
Hauptziel ihre Robustheit. Auch wenn sie entdedkd yist nach wie vor das Problem vorhanden, dess s
noch entfernt werden muss. Digitales Watermarkiugnkals Steganographie mit aktivem Wachter angasehe
werden. Ein aktiver Wachter transformiert absichtlile Nachricht um geheime Nachrichten, die mogli-

cherweise enthalten sind zu zerstdren. Erst dagiétisie der aktive Wachter weiter.

5.2 Einfigeprozess von Digital Watermarks

Dieser Prozess beschreibt das Einfigen der Waterimdik Daten. Dieses Einfuigen einer Watermark be-
deutet ein Einfligen eines zusatzlichen Informatiehaf von (1 bit -> es ist eine Watermark vorhanoeer
nicht). Dabei ist anzumerken das der eingeflgterindtionsgehalt ungleich der eingefligten Datenmésige
Fur den Informationsgehalt von einem Bit (Watermarkein) muss man natirlich eine Watermark mit-meh
reren bit and Daten einfligen. Der Einflgeprozesmig&runde immer gleich. Gegeben sind ein Bild B ei
Schlissel S und eine Watermark W. Der Prozes®fstidrt als B, = B ° K ° W, wobei ° die Verkniipfung
symbolisiert. Dabei ist zu bemerken, dass meisthgermark und der Schliissel verknipft sind. Didéaita

mark wird, meist in Abhangigkeit zu dem verwende®dd, durch den Schliissel erzeugt

5.3 Klassifizierung von Watermarks anhand des Detektioaprozesses

Es lassen sich grundsétzlich vier Klassen unteidehedie definieren, wie ein Algorithmus eine fatar-
king verifiziert bzw. findet. Diese Klassen untdrseien sich in den Parametern die der Detektiozegszur

Auffindung der Watermark benétigt.

5.3.1 Privates Watermarking
Diese Detektionsart benutzt das Originalbild B ded Schlissel S um ein Bild,Bwuf die Beinhaltung einer

Watermark W zu priufen. Dabei gibt es zwei Moglidtde wie der Detektionsmechanismus vorgeht

Extrahieren einer méglichen Watermark W
Hierzu wird mithilfe des Schliissels S und dem @iadpild die Watermark extrahiert
By°S°B=W

Warheitswert ob Watermark vorhanden
Bei dieser Variante wird zusatzlich die Watermf@ntkden Detektionsprozess bendtigt

By °S°B°W= 0oder 1 (wobei 1 die BeinhalturanwV reprasentiert)

14



5.3.2 Semiprivates

Es wird hier wie im privaten Watermarking die WatarknW verwendet, jedoch nicht das Originalbild B

Form des Detektionsprozesses

By °S °W = 0 oder 1 (wobei 1 die Beinhaltung vorr&fgrasentiert)

5.3.3 Offentliches
Diese Variante benétigt weder die Watermark W, nia$ Originalbild B. Diese Variante wird zwar ofrv

wendet, ist jedoch im Vergleich zu den anderenarden nicht so robust

Form des Detektionsprozesses

B,°S=W

5.3.4 Assymetrisches

Die Assymetrische Variante des Detektionsprozessegendet wie die assymetrische Signatur einemtffe
lichen Schlussel zum Verifizieren der Watermark eirgen privaten Schliissel zur Erzeugung. Dies bringt
den Vorteil, dass fur die Verifikation bzw. fir dieiche, der private Schlissel nicht bendétigt wirar.ch den

geheimen Schliissel lasst sich die Watermark auetierviaus der Datei entfernen.

Leider gibt es noch keine wirkliche Umsetzung volelsen assymetischen Watermarking Systemen, jedoch

wurde sich auf theoretischer Seite schon viel taaschaftigt und auch Ansatze dafir erdacht.

5.4 Klassifizierung von Watermarks im Bezug auf d. Raum

Watermarks lassen sich nicht nur anhand ihres Betedprozesses klassifizieren, sondern auch anthesd
Raums in dem der Einfligeprozess der Watermark gescilabei beziehen sich die folgenden Beispiele

wiederum auf die Einbringung einer Watermark in ébmafik

5.4.1 Einfigen im Ortsraum

Hierbei wird wahrend des Einfligeprozesses ein Allgoniis verwendet, der die Pixel in Abhangikeit vom
Schliissel und der Watermark direkt im Ortsraummneeé. Der Vorteil hierbei liegt in der Schnelligkdes
Vorgangs, da keine zusétzliche Transformation nodligeist. Jedoch sind diese Arten von Watermarkitnic

S0 robust.

5.4.2 Einfigen im transformierten Raum

Bei diesem Verfahren transformiert der Algorithnzuséchst das Originalbild in einen anderen Raum. An
schlieRend wird in diesem Raum die Watermark eiingfaind das Bild wiederum in den urspringlichen
Raum transformiert. Vorteil dieser Methode ist irglative Robustheit gegenliber der Ortsraummethode,

jedoch geschieh dies auf Kosten der Geschwindigkeit
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Beispiele fir Transformierungsarten:
Diskrete Fourier Transformation
Ist eine der ersten eingesetzten Transformatiarsasurde fir die ersten Watermarks verwendet
Diskrete Wavelet Transformation
Diese Variante hat sehr gute Kompremmierungsr&inist zwar sehr rechenintensiv im Gegensatz
zu anderen Transformationen, jedoch ist dies anthuon modernen Prozessoren kein Problem. Ein
prominenter Benutzer der Wavelet TransformatiodéstJPEG 2000 Algorithmus. Deshalb sind
auch jene Watermarks robuster gegeniiber JPEG Koimepuingen (= Wavelet Tranformation), da
sie selbst in diesem Raum erzeugt wurden
Diskrete Konsinus Transformation
Diese Transofrmationsart wird auch vor allem in Biédbearbeitung eingesetzt, da sie auch
zur Komprimierung von Bildern gedacht ist. Diesarisformationsart macht jene Koeffizienten aus,
die man weglassen kann, ohne dass es fiir das niehechuge sichtbar ist. Deshalb wird er auch
im alteren JPEG Standard verwendet. Eine Waterkeark umso besser einer Kompression wieder-
stehen, umso eher sie auf einem Koeffizienten aagdet wurde, der erst bei hoher Kompression

vernachlassigt wird.

5.5 Entfernen von Digital Watermarks

Die Robustheit von Watermarks ist ein groRes Probeispielsweise ist bei digitalen Bildern fagstg
Watermark durch folgendenen Vorgang entfernt: Eid Bi einem bestimmten Format in ein anderes Format
konvertieren (womoglich eines mit guter Komprimieguvie jpeg) und das Ergebnis des Bildes wiedelam

urspringliche Format zuriick zu konvertieren

5.6 Attacken auf Watermarkingsystemen

Man kann die derzeit bekannten Attacken auf Dajelenmit Watermarks versehen sind grundsétzhch i

verschiedene Klassen einteilen.

5.6.1 Entfernungsattacken

Diese Art des Angriffes setzt darauf eine Mdglidhke finden die Watermark vollstdndig aus der Date
entfernen. Es wird hierzu das theoretische Modelveadet, dass eine Watermark ein zusatzliches Raasc
ist, das aber nicht zum Bild gehdért. Dazu wird aihs ein statistisches Modell vom Originalbild gzt
und wenn gut geschatzt wurde, kann die Watermatiklich entfernt werden. Dies ist jedoch nichtigivda
solche Schéatzungen oft diverse Parameter benéf@feneicht es jedoch nur grof3e Teile der Waternzark

entfernen.
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5.6.2 Geometrische Attacken

Diese Variante setzt nicht auf die Entfernung detéfmark sondern auf deren Unkenntlichmachung. Die
Watermark muss dabei soweit verandert werden, s® sla von einem Detektionsprozess nicht mehr als
solche wahrgenommen wird. Méglichkeiten der Verandgen des Bildes bestehen in der Transformation
und in der Filterung von Hintergrundrauschen odehadurch hinzufiigen von neuem Hintergrundrauschen.
Ein Beispiel fur diese Attacke ist die Stirmack Atta, in der ein Bild durch zufallige Verzerrungéiite-
rungen, Skalierungen und auch Rotationen veramdeit Diese Transformationen sind jedoch so minjmal
dass sie vom menschlichen Auge nicht wahrgenomnegden. Derzeit gibt es keine Watermark Anwen-

dung, die gegeniber einer solchen Attacke robtist is

5.6.3 Kryptographische Attacken
Hierbei wird wie bei einem kryptografischen Angriéin Brute Force Angriff getatigt. Da auch das &vat
marking auf einem Schlissel basiert, sollte auebatigut gewahlt werden und durch ausreichende Lange

sicher sein.

5.6.4 Orakel Attacken
Hierbei verfugt Uber das Wissen der DetektionsnaHar diese Watermark. Daher kann er solange versu
chen die Datei zu verander, bis sie von der Daiektnethode nicht mehr mit dem Watermark in Verhirgdu
gebracht wird.
Eine andere Methode kann angewendet werden wenriibgairmehrere Duplikate von ein und der selbe
Datei verfugt. Wobei jedoch jedes Duplikat mit einaterschiedlichen Watermark versehen wurde (z.B.:
wenn man fir jeden Kunden eine eigene Watermaikidgi). Hierbei sind dann zwei Angriffe méglich:
Durchschnittsmethode
Wenn man genug Bilder hat, kann man von jedem RPuagl allen Dateien) einen Durchschnittswert
erreichnen und diesen in eine neue Variante deziDaerfihren, wodurch auch samtliche Water-
marks entfernt werden.
Teilungsmethode
Hierbei werden alle Kopien in kleine Teile getdilanach wird wieder ein ganzes Bild generiert, das

jedoch aus den Teilen von unterschiedlichen Kopestigaffen wurde.

5.6.5 Protokollatacken
Diese Attacken greifen nicht die Datei an, sondemsuchen die Watermark selbst zu verandern. Das fu
zwar dazu, dass man eine Watermark noch in einti Braden kann, diese jedoch nicht mehr identfien

kann.
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6 Ausblick / Zusammenfassung

Wir wollen an dieser Stelle einen kleinen Ausblickdie Zukunft der Steganographie wagen. Jederidbrs
Dinge die noch nicht geschehen sind hervorzusasjenwar etwas gewagt, aber es gibt trotzdem schon Ei
zelheiten die sich jetzt schon abzeichnen.

Zukunftige Steganographie wird immer schwierigeemtdecken bzw. zu entschliisseln sein, was einerseit
durch immer besser werdende steganographischeithig@n erreicht wird, andererseits aber auch ddieh
immer grolRer werdende Menge an Daten (also polienti€ragern) um die Information zu verstecken. Bies
gréRere Anzahl an Tragern fiir Steganographie wiet groRteils dadurch neutralisiert werden, dagdie
versteckenden Daten auch immer umfangreicher seidem.

Die Angriffsmdglichkeiten auf Steganographie werdah nattrlich auch weiter entwickeln, wobei insbe
sondere die von Quantenrechnern beobachtet werdss, mvelche auf Steganographie eventuell eben so

grofRe Auswirkungen haben kénnten wie auf die herkliche Kryptographie.

Der haufigste Einsatzzweck von Steganographie warchutlich der Einsatz als Watermarking Technik in
den Digital Rights Management (DRM) Systemen deqinit sein. In gréReren Konzernen wird es bei wirk-
lich sensiblen Daten eventuell auch zu wirklicheletiRigem Einsatz von Steganographie kommen. Die
Nutzung von Steganographie fiir illegale Zwecke wingrproportional zunehmen, da es durch die immer
besseren Uberwachungsmaglichkeiten durch die Exekfitr Kriminelle immer wichtiger gar nicht erst
aufzufallen.

Alles in allem kann nur gesagt werden das die Bhitaler Steganographie noch bevorsteht und wir uns
momentan sicher noch am Anfang der Entwicklung steganographischen Techniken befinden.
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