Virtual Private Network (VPN) Richtlinie
1.0 Zweck

Der Zweck dieses Dokuments ist es Richtlinien für Remote Access IPSec oder L2TP Virtual Private Network (VPN) Verbindungen mit dem Firmennetzwerk der <Firmenname> zur Verfügung zu stellen.

2.0 Anwendungsbereich

Diese Richtlinien beziehen sich auf alle <Firmenname>-Angestellten, Vertragsunternehmer, Berater, temporäre Angestellte, und andere Arbeiter einschließlich allen Personals, welches durch Dritte angestellt wurde, die VPNs benutzen, um auf das <Firmenname>-Netz zuzugreifen. Die hier angeführten Richtlinien beziehen sich auf  alle Implementierungen von VPN, welche durch einen IPSec-Konzentrator gehen.

3.0 Richtlinien

Anerkannte <Firmenname>-Angestellte und berechtigte Dritte (Kunden, Verkäufer, etc.) können die Vorteile von VPNs nutzen. Es liegt jedoch in der Verantwortung des jeweiligen Benutzers, einen geeigneten Internet-Dienstleister auszuwählen (ISP), die Installation des VPN-Zugangs zu koordinieren, benötigte Software zu installieren und etwaige dadurch entstehende Kosten zu bezahlen. Weitere Details können in den Remote Access-Richtlinien gefunden werden.

Zusätzlich,

1. Ein Angestellter mit VPN-Zugangsberechtigung hat dafür Sorge zu tragen, dass keine Unberechtigten Zugang zum internen <Firmenname>-Netz erlangen.

2. Die Benützung des VPN-Zugangs wird kontrolliert durch die Benützung eines „one-time“ Passwort (Token Device) oder durch ein Public/Private Key System mit starkem Passwort.
3. Bei aktiver VPN-Verbindung zum Firmennetz wird jeglicher Netzwerkverkehr über das VPN geleitet, sämtlicher anderer Netzwerkverkehr wird verworfen.
4. Gleichzeitige VPN-Verbindungen in andere Netzwerke bei aktiver VPN Verbindung ins Firmennetzwerk sind verboten.

5. Die VPN Zugangspunkte (Gateways) werden installiert und betreut von der <Firmenname> Netzwerkbetriebs Gruppe.
6. Alle Rechner welche über VPN oder jegliche andere Verbindungstechnologie mit dem internen <Firmenname> Netzwerk verbunden sind, müssen die aktuellste Version der firmenintern standardisierten Antiviren Software (<URL zur Antivirensoftware>) einsetzen, dies schließt auch private PCs von Benutzer ein.
7. VPN-Benutzer werden nach 30 Minuten Inaktivität automatisch vom <Firmenname>-Netz getrennt. Um die Verbindung wiederherzustellen muss sich der Benutzer erneut anmelden. Pings oder jede andere Art von künstlichem Erzeugen von Netzwerkverkehr zum Aufrechterhalten der Verbindung sind nicht erlaubt.
8. Die maximale Verbindungszeit zu einem VPN Zugriffspunkt beträgt 24 Stunden.

9. Benutzer von Rechner die nicht <Firmenname>-Eigentum sind müssen diese gemäß den <Firmenname> Richtlinien zu VPN und Netzwerk konfigurieren.
10. Es dürfen nur VPN Clients eingesetzt werden die von <Firmenname> <Abteilungsname> erlaubt werden.
11. Durch die Benützung des VPNs mit privater Ausrüstung wird die Ausrüstung des Benutzers defacto zu einer Erweiterung des <Firmenname>-Netzes und unterliegen aus diesem Grunde auch allen Firmenrichtlinien wie es bei firmeneigener Ausstattung der Fall ist. Als Beispiel sei hier angeführt das die Rechner gemäß den Sicherheitsrichtlinien der <Firmenname> <Abteilungsname> Abteilung konfiguriert sein müssen.
4.0 Durchsetzung
Angestellte die diese Richtlinie verletzten müssen mit Disziplinarmaßnahmen gegen sie rechnen, die bis zu einer Kündigung des Angestelltenverhältnisses führen können.
5.0 Definitionen

Begriff
Definition

IPSec-Konzentrator
Ein Gerät, welches als Verbindungspunkt für VPN-Verbindungen dient.
6.0 Überarbeitungen
